Procedury reagowania w przypadku zagrozenia bezpieczenstwa cyfrowego

w Zespole Szkét Elektronicznych i Informatycznych
im. Komisji Edukacji Narodowej
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L. CEL PROCEDURY

Celem procedur jest zapewnienie bezpieczenstwa uczniom w $rodowisku cyfrowym -
wprowadzenie dziatan profilaktycznych, stworzenie procedur postepowania na wypadek
pojawienia sie cyber zagrozen w Zespole Szkét Elektronicznych i Informatycznych im. KEN
w Gizycku.

Cele szczegotowe:
* Zapewnienie mtodziezy aktualnej wiedzy na temat korzystania z zasobéw Internetu.
* Ksztattowanie postaw odpowiedzialnej aktywnosci w srodowisku cyfrowym.
* Zapewnienie spdjnosci prawidfowych zachowan w szkole, w przestrzeni publicznej
i w domu rodzinnym.

IL. ZAKRES STOSOWANIA
Procedura obowigzuje na terenie Zespole Szkét Elektronicznych i Informatycznych im.
KEN w Gizycku oraz w trakcie trwania zaje¢ organizowanych w trybie stacjonarnym,
zdalnym i hybrydowym.

III. POLITYKA BEZPIECZENSTWA CYFROWEGO
Profilaktyka:

Podstawg zapewnienia bezpieczenstwa cyfrowego w szkole sg dziatania profilaktyczne,
prowadzone wobec i z udziatem catej spotecznosci szkolnej. Jest to praca systemowa, ciagta,
skoordynowana i wieloletnia.

W trakcie roku szkolnego, szkota powinna:
1. Pedagog szkolny powinien zaplanowa¢ spotkania dla ucznidw z edukatorem
/ policjantem / informatykiem w zakresie tematyki korzystania z Internetu — 1 raz w roku.

2. Wychowawcy klas powinni przeprowadzi¢ co najmniej jedng lekcje wychowawczg na
temat danego aspektu cyberbezpieczristwa — raz w roku.

3. Samorzad Uczniowski powinien utworzy¢ szkolng tablice informacyjng, dotyczaca
aktualnosci i réznych zagadnien na temat bezpieczeristwa cyfrowego. Na tablicy powinny
znajdowac sie numery telefondw pod ktérymi mozna zgtasza¢ przypadki naruszenia
bezpieczenstwa cyfrowego w sposdb anonimowy, kontakty do oséb odpowiedzialnych za
bezpieczenstwo cyfrowe w szkole.

4. Dyrektor szkoty powinien zorganizowac co najmniej jedno zebranie rady pedagogicznej
w danym roku szkolnym o tematyce bezpieczenstwa cyfrowego.

5. Bibliotekarz powinien zachecaé¢ do lektury bezptatnych publikacji na temat



cyberbezpieczenstwa, zamieszczonych na stronie Naukowej i Akademickiej Sieci

Komputerowej, bedacej operatorem Ogélnopolskiej Sieci Edukacyjnej

(https://saferinternet.pl;

https://akademia.nask.pl/baza-wiedzy

https://ose.gov.pl/materialy-do-pobrania;

https://www.gov.pl/web/niezagubdzieckawsieci).

Wychowawcy klas powinni uswiadamiaé rodzicow i ucznidw o znaczeniu dziatan

wychowawczych z zakresu bezpieczenstwa cyfrowego poprzez:

6.1. krétkie szkolenia dla rodzicdw i ucznidw z wykorzystaniem ulotek i prezentacji
multimedialnych,

6.2. poruszenie tematu bezpieczenstwa cyfrowego w trakcie zebrania z rodzicami,

6.3. poinformowanie rodzicow (w przypadku wystgpienia zagrozenia
cyberbezpieczeistwa w klasie) o tym fakcie i przeprowadzenie spotkania
poswieconego temu incydentowi,

6.4. przesytanie informacji poprzez dziennik elektroniczny na temat potencjalnych
zagrozen wraz z linkami do materiatéw edukacyjnych i multimedialnych.

7. Administrator szkolnej sieci powinien opracowac i wdrozyé “polityke bezpieczerstwa
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cyfrowego”, nastawiong na eliminowanie zagrozen sieci komputerowych, systemow
operacyjnych i innego oprogramowania wykorzystywanego w szkole.

Rodzaje cyberzagrozen
Cyberzagrozenia dzieli sie na 7 kategorii:
Kontakty z nieodpowiednimi tresciami (cyberpornografia, cyberprostytucja, sexting,
sponsoring, tresci propagujgce niezdrowy tryb zycia).
Niebezpieczne dziatania (cyberprzemoc, samobdjstwa, ktdére sg inspirowane
wptywem sieci np. transmitowane na zywo w Internecie lub popetnianie wskutek
gnebienia — w sieci mozna réwniez znalez¢ instruktaze dla samobdjcéw oraz pakty
samobdjcze).
Niebezpieczne kontakty (child grooming = uwodzenie dzieci online, cyberpedofilia).
Naruszenie prywatnosci (cyberstalking).
Zagrozenia seksualne (cyberseks, sexting).
Zespot uzaleznienia od Internetu.
Cyberprzestepczosc¢ (kradziez danych osobowych, fatszywe pliki cookies zawierajgce
szkodliwe oprogramowanie, ataki hakerskie na sieci spotecznosciowe, tabnabbing =
fatszywe witryny internetowe, clickjacking = maskowanie odnosnika w celu klikniecia
w link podsuniety przez przestepce, zagrozenia systeméw mobilnych).

DZIALANIA NA RZECZ BEZPIECZENSTWA CYFROWEGO W SZKOLE

Dziatania profilaktyczne ograniczajg zakres zagrozen, ale ich nie eliminuja.

W przypadku wystgpienia zagrozenia bezpieczenstwa cyfrowego dyrekcja szkoty

powinna: szybko zidentyfikowaé problem, okresli¢ szkodliwos¢ zachowania Ilub

niezgodnos¢ z prawem, poszukiwac rozwigzan adekwatnych do poziomu zagrozenia.
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Dziatania interwencyjne w przypadku wystgpienia zagrozenia

bezpieczenstwa cyfrowego.
Dziatania wobec aktu / zdarzenia — opis przypadku, ustalenie okolicznosci zdarzenia,

zabezpieczenie dowoddéw oraz monitoring sytuacji szkolnej. Nalezy pamietac

o zachowaniu (nieusuwaniu) dokumentacji cyfrowej: wiadomosci sms, e-maili, nagran

z poczty gtosowej telefonu, komentarzy w serwisie spotecznosciowym, zapisdw na blogu

czy plikéw filméw wideo. Kazde zdarzenie wymaga udokumentowania w stosownym

protokole.

Dziatania wobec uczestnikdw zdarzenia - oznaczajg te aktywnosci, ktére podejmowane sg

wobec ofiar (0séb poszkodowanych), sprawcéw i Swiadkédw zdarzenia. W przypadku gdy

osobami poszkodowanymi sg osoby nieletnie kolejng grupa posrednich uczestnikow
zdarzenia sg rodzice.

Standardowa procedura reakcji na zagrozenie bezpieczedstwa cyfrowego powinna

przebiegaé¢ wg schematu:

3.1. Rozmowa uczestnika zdarzenia z dyrekcjg szkoty.

3.2. Powiadomienie rodzicdw poszkodowanego.

3.3. Dziatania wychowawcze i wyciggniecie konsekwencji wobec sprawcy.

3.4. Powiadomienie policji / sadu rodzinnego w przypadku naruszenia prawa.

3.5. Udzielenie uczestnikom wsparcia psychologicznego.

Dziatania wobec instytucji / organizacji / stuzb pomocowych i wspdtpracujgcych.

Wspodtpraca z zewnetrznymi instytucjami jest niezbedna w przypadku naruszenia

przepisdw prawa przez uczniéw lub osoby spoza szkoty. Szkota wspdtpracuje z:

4.1. policjg isgdami rodzinnymi,

4.2. stuzbami spotecznymi i placéwkami specjalistycznymi,

4.3. dostawcami ustug internetowych oraz operatorami telekomunikacyjnymi.

Sprawcow wszystkich rodzajéw zagrozen bezpieczenstwa cyfrowego w szkole nalezy

objgé ponizszymi dziataniami:

5.1. Sprawca musi otrzymaé komunikat o braku akceptacji dla dziatan jakich dokonat,
pozna¢ mozliwe skutki i konsekwencje swojego postepowania (np. wynikajace ze
statutu). Powinien zosta¢ wezwany do zaprzestania podejmowania podobnych
dziatan w przysztosci oraz usuniecia skutkéw swoich dotychczasowych dziatan
(np. publikacji na portalu spofecznosciowym). Sprawce nalezy objgé pomoca
psychologiczno-pedagogiczng, by podobne zdarzenia nie miaty miejsca
w przysztosci. W przypadku, kiedy sprawcéw jest wiecej, nalezy z kazdym z nich
rozmawiac osobno.

5.2. Decyzje o karze dla sprawcy, powinna podejmowac rada pedagogiczna (po poznaniu
wszystkich okolicznosci zdarzenia), a przekazywac dyrektor szkoty.

6. Celem sankcji wobec sprawcy jest: zatrzymanie jego dziatan i zapewnienie poczucia

bezpieczenstwa ofierze oraz zmiana postawy sprawcy. Sankcje majg na celu takze

pokazanie spotecznosci szkolnej, ze dziatania sprawcy nie beda tolerowane i ze szkota jest w

stanie skutecznie zareagowac w tego rodzaju sytuacjach.
Podejmujac decyzje o zastosowaniu sankcji, nalezy wzig¢ pod uwage:
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7.1. rozmiar i range szkody np. czy w przypadku cyberprzemocy materiat zostat
upubliczniony w sposdb pozwalajacy na dotarcie do niego wielu osobom (okresla to
rozmiar upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofa¢ materiat z sieci
itp.;

7.2. czas trwania przesladowania — czy byto to diugotrwate dziatanie, czy pojedynczy
incydent;

7.3. Swiadomos¢ popetnianego czynu — czy dziatanie byto zaplanowane, a sprawca byt
Swiadomy, ze postgpit nagannie, czy wie, ze wyrzadzit krzywde koledze. Nalezy
réwniez zwrdci¢ uwage na to jak wiele wysitku wtozyt w ukrycie swojej tozsamosc
iitp.;

7.4. motywacje sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dziataniem
odwetowym w odpowiedzi na uprzednie doswiadczenia sprawcy.

Rodzice muszg zostaé¢ powiadomieni o zdarzeniu oraz zapoznani z materiatami i decyzja

co do dalszego postepowania ze sprawcg (np. z zastosowanymi sankcjami). Powinni oni

rowniez zostaé poinformowani, iz rodzice ofiary majg prawo zgtosi¢ sprawe policji.

Jesli sprawcg czynu jest osoba spoza szkoty, nalezy zapewni¢ bezpieczerstwo ofierze

i poinformowac jg i jej rodzicow o przystugujacych jej prawach.

VIl. PODSTAWOWE DZIALtANIA W PRZYPADKU WYSTAPIENIA

INCYDENTU
A. DOSTEP DO TRESCI SZKODLIWYCH, NIEPOZADANYCH | NIELEGALNYCH.
Podstawy prawne: Kodeks karny, art. 200 § 1-5 kk, art. 200a kk, art. 200b kk, art. 202
§ 1-4b, art. 256 kk, art. 257.1.

Procedury postepowania w przypadku dostepu do tresci szkodliwych, niepozgdanych,
nielegalnych (pornografia, tresci obrazujgce przemoc, propagowane dziatania szkodliwe
dla zdrowia i zycia, popularyzujgce faszyzm, famanie prawa, samobdjstwa,
samookaleczenia, narkotyki, werbowanie do organizacji nielegalnych i terrorystycznych):
Nalezy zabezpieczy¢ szkodliwe tresci w formie dowoddéw elektronicznych z pomoca
rodzicoOw oraz w razie koniecznosci przedstawiciela szkoty, ktéry posiada odpowiednie
kompetencje techniczne.

Jezeli dane tresci mozna powigzac bezposrednio z uczniami - rozwigzanie lezy po stronie
szkoty, a o danym zdarzeniu i roli uczniédw powinni zosta¢ poinformowani wszyscy
rodzice. Jezeli natomiast tresci nielegalne lub szkodliwe nie majg zwigzku z uczniami
danej szkoty - nalezy rozwazy¢ poinformowanie policji (numer alarmowy: 112, 997) oraz
serwisu www.dyzurnet.pl

Jezeli w udostepnianiu szkodliwych lub nielegalnych tresci biorg udziat inni rowiesnicy,
konieczne jest poinformowanie wszystkich rodzicow o danym zajsciu. W przypadku
upowszechnienia przez sprawce tresci nielegalnych (np. dzieciecej pornografii) trzeba
zawiadomi¢ policje.

Uczniow (ofiary i swiadkdw) nalezy otoczy¢ opiekg psychologiczno-pedagogiczng. Nalezy
ustali¢ okolicznosci uzyskania szkodliwych tresci oraz zadba¢ o komfort psychiczny
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ucznidw oraz poszanowanie ich poufnosci oraz podmiotowosci (takie zdarzenie moze
mie¢ bardzo silny wptyw na ich psychike). Nalezy uzgodnic z rodzicami formy dziatania
oraz wsparcia ucznidow oraz sposdb w jaki doszto do incydentu (m.in. czy nie byto to
spowodowane udziatem w rekrutacji do danej sekty lub innej niebezpiecznej grupy,
kontaktem z handlarzami narkotykami).

Jezeli informacje o incydencie dotrg do srodowiska ucznia (klasa, szkota), nalezy podja¢
dziatania edukacyjne i wychowawcze.

W przypadku naruszenia prawa, np. rozpowszechniania materiatéw pornograficznych
z udziatem nieletniego lub préob uwiedzenia matoletniego w wieku do 15 lat przez osobe
dorostg, nalezy, w porozumieniu z rodzicami niezwtocznie powiadomic¢ policje.

Jezeli zaistnieje potrzeba skorzystania przez ofiare za specjalistycznej opieki
psychologicznej, decyzja o jej udzieleniu powinna zosta¢ podjeta w porozumieniu z jego
rodzicami.

B. PRYWATNOSCI DOTYCZACE NIEODPOWIEDNIEGO BADZ NIEZGODNEGO Z PRAWEM
WYKORZYSTYWANIA DANYCH OSOBOWYCH LUB WIZERUNKU UCZNIA | PRACOWNIKA
SZKOLY.

Podstawy prawne: Kodeks karny, art.190a, RODO

Zagrozenie prywatnosci to czesto przejecie profilu na portalu spotecznosciowym

w celu dyskredytacji lub naruszenia wizerunku ofiary, szantazowania, dokonania zakupéw
i innych transakcji finansowych. Podszywanie sie pod inng osobe lub wykorzystywanie jej
wizerunku czy danych jest PRZESTEPSTWEM.

Sposdb postepowania w przypadku wystgpienia zagrozenia:

1.

W pierwszej kolejnosci nalezy zabezpieczyé dowody nieodpowiedniego dziatania (e- mail,
zrzut ekranu, adres strony internetowej, SMS, konwersacja w komunikatorze) oraz
dokona¢ zmian danych identyfikujgcych, ktére nalezg do ofiary (hasta, loginy, kody).
Jezeli sprawcg naruszenia prywatnosci jest uczen (kolega ofiary ze szkoty) - osoba
pokrzywdzona / rodzice powinni zgtosi¢ sie do dyrektora szkoty, wychowawcy lub
pedagoga. Jezeli zebrane dowody jednoznacznie wskazujg na to, iz sprawca dazyt do
wyrzgdzenia ofierze szkody majgtkowej lub osobistej, nalezy je zabezpieczy¢ i przekazaé
policji (jezeli trudno to ustalié, identyfikacji powinna dokonac¢ policja).

W przypadku gdy sprawcg naruszenia prywatnosci jest osoba dorosta lub osoba trzecia,
rodzice powinni skontaktowac sie bezposrednio z policjg i powiadomic¢ szkote.

Jezeli sprawcg incydentu jest uczen szkoty, nalezy skonsultowaé sie z rodzicami i podjgé
wobec niego dziatania wychowawcze, ktdére uswiadomia mu charakter jego
nieodpowiedzialnych i nielegalnych czynéw - powinno dojs¢ do zados$éuczynienia osobie
poszkodowanej. Dziatania te szkota powinna podjg¢ niezaleznie od powiadomienia policji
lub sadu, gdyz celem nadrzednym jest trwata zmiana postawy ucznia na prezentujaca
szacunek wobec cudzego wizerunku i prywatnosci.

Dyrekcja powinna podjgé decyzje w sprawie powiadomienia policji w oparciu o rodzaj
czynu, wiek sprawcy, jego dotychczasowe zachowanie, postawe po odkryciu incydentu,
opinie wychowawcy i pedagoga — dobrze bytoby uzyskaé interpretacje prawng radcy
prawnego.

Nieletnia ofiara incydentu powinna by¢ otoczona w porozumieniu z rodzicami opieka
psychologiczno-pedagogiczng (jesli jest taka potrzeba). Nalezy jg réwniez powiadomic o



dziataniach podjetych w celu usuniecia skutkdw dziatania sprawcy (usuniecie
z Internetu nieodpowiednich tresci, zablokowanie konta w serwisie
spotecznosciowym...).

7. W sytuacji gdy o danym zajsciu (kradziez tozsamosci, naruszenie dobrego imienia) wiedzg
tylko ofiara, jej rodzice i szkota, dyrekcja szkoty powinna zapewni¢ poufnos¢ dziatan.

8. lJezeli kradziez tozsamosci badZ naruszenie dobrego imienia ofiary jest znane szerszemu
gronu uczniéw, nalezy podjgé wobec nich dziatania wychowawcze - zwracajgc uwage na
negatywng ocene narazania na uszczerbek wizerunku ucznia oraz odpowiedzialno$¢
prawna.

9. W przypadku gdy naruszenie prywatnosci lub wytudzenie czy kradziez tozsamosci
skutkujg wyrzgdzeniem ofierze szkody majgtkowej lub osobistej, rodzice ucznia powinni
o tym fakcie powiadomic policje.

10. W razie koniecznosci ofiare mozna skierowa¢, za zgodg i we wspdtpracy z rodzicami, do
placowki specjalistyczne;j.

C. NADMIERNE KORZYSTANIE Z INTERNETU

Podstawy prawne:

Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe Dz.U.2020, p0z.910, z pézn. zm.
Infoholizm (siecioholizm) to nadmierne, obejmujace niekiedy niemal cata dobe,

korzystanie z zasobdw Internetu i gier komputerowych oraz portali spotecznosciowych przez

dzieci. Jego negatywne efekty to: pogarszanie sie stanu zdrowia fizycznego, psychicznego,

zaniedbywanie codziennych czynnosci oraz ostabianie relacji rodzinnych i spotecznych.

Sposdb postepowania w przypadku wystgpienia zagrozenia:

1. W przypadku wystgpienia nadmiernego korzystania z komputera lub podejrzen
infoholizmu konieczne jest podjecie dziata pomocowych — skierowanie ucznia do
placéwki specjalistycznej za zgodg rodzicow.

2. Szkota wraz z rodzicami powinna ustali¢ skutki zdrowotne i psychiczne wywotane przez
nadmierne korzystanie z zasobdw Internetu (np. gorsze wyniki w nauce, niedosypianie,
niedojadanie, ...) ma to na celu wybér odpowiedniej Sciezki rozwigzania problemu.

3. Nauczyciele powinni zwrdéci¢ uwage na ucznidw nie angazujgcych sie w zycie klasy
i poSwiecajgce wolny czas na kontakt online lub przychodzagcymi do szkoty po
nieprzespanej nocy.

4. Osoba, ktéra ma problem z infoholizmem powinna zosta¢ otoczona zindywidualizowana
opiekg pedagoga / psychologa szkolnego, ktéry powinien przeprowadzi¢c z nig
(i rodzicami) wywiad w celu okreélenia sytuacji i wstepnego ustalenia poziomu
zagrozenia, a nastepnie proponuje sie kontakt ze specjalistg. Dziecku nalezy zapewnié
komfort psychiczny a o jego sytuacji i specyfice uwarunkowan osobistych powinni
wiedzie¢ wszyscy uczacy i oceniajgcy go nauczyciele. Nalezy réwniez oméwi¢ wspdlne
rozwigzanie danej sytuacji z rodzicami ucznia.

5. W przypadku zdiagnozowania przez psychologa uzaleznienia od Internetu, uczen
powinien zostaé skierowany, w porozumieniu z rodzicami, na program terapeutyczny do
placoéwki specjalistycznej.

6. Jedli inni uczniowie sg Swiadkami problemu, nalezy zwréci¢ ich uwage na negatywne
skutki nadmiernego korzystania z zasobéw Internetu oraz zaapelowac o wsparcie ucznia
dotknietego problemem.



DEZINFORMACIJA, BEZKRYTYCZNA WIARA W TRESCI ZAMIESZCZONE W INTENECIE,
NIEUMIEJETNOSC ODROZNIENIA TRESCI PRAWDZIWYCH OD NIEPRAWDZIWYCH,W
TYM SZKODLIWOSC REKLAM

Podstawy prawne:
USTAWA Z 14 GRUDNIA 2016 R. Prawo oswiatowe DZ.U.2020, poz. 910, zpdzn. zm.

Cata spotecznos¢ szkolna powinna zosta¢ wyposazona w wiedze, ktéra pozwoli na
krytyczne podejscie do informacji oraz radzenie sobie z dezinformacjg. Brak umiejetnosci
odrézniania prawdziwych informacji od nieprawdziwych publikowanych w Internecie,
bezkrytyczne wierzenie we wpisy publikowane na forach internetowych, kierowanie sie
informacjami zawartymi w reklamach prowadzi do zagrozen zycia i zdrowia, skutkuje
rozczarowaniami iporazkami zyciowymi, utrudnia lub uniemozliwia osiggniecie dobrych
wynikow w edukacji, a takze utrwala u ucznia ambiwalentne postawy moralne.

Sposdb postepowania w przypadku wystgpienia zagrozenia:

1. Nauczyciele wszystkich przedmiotéw powinni identyfikowaé ucznidw nieumiejgcych
odrdéznia¢ prawdy od fatszu informacji publikowanych w Internecie. Czesto jest to
mozliwe w trakcie sprawdzania prac domowych, gdyz uczniowie tacy charakteryzujg sie
uzywaniem nieprawdziwych informacji zaczerpnietych z sieci - takie sytuacje powinny by¢
kazdorazowo zauwazone przez nauczyciela, przeanalizowane i skomentowane.

2. Jak dziata¢ wobec sprawcéw zdarzenia? Nalezy opublikowaé¢ sprostowanie
nieprawdziwych informacji i w miare mozliwosci rozpowszechni¢ je Internecie.

3. Zadaniem szkoty jest prowadzenie dziatan profilaktycznych - edukacji multimedialnej
(informacyjnej) takze w trakcie zaje¢ nieinformatycznych przez wszystkie lata nauki
ucznia w szkole lub na zajeciach pozalekcyjnych.

4. Program profilaktyczny szkoty powinien zaplanowac¢ dziatania majgce na celu
zapobieganie angazowania sie ogétu mtodziezy w zachowania autodestrukcyjne.

E. CYBERPRZEMOC

Podstawy prawne:
Kodeks karny: art.190 § 1-2, art. 190a § 1-3, art. 212 § 1-2, art. 256, art. 267 § 1-4, art.
268a.

Cyberprzemoc to seria agresywnych zachowan, celowo i regularnie skierowanych
przeciwko bezbronnej osobie. Ma ona najczesciej forme stowng - pojawia sie np.
w komentarzach, na memach czy nagraniach wideo i przyjmuje takie formy jak: nekanie,
straszenie, szantazowanie z uzyciem sieci, publikowanie lub rozsytanie osmieszajgcych,
kompromitujgcych informacji, zdje¢, filméw, z uzyciem sieci oraz podszywanie sie w sieci pod
kogos wbrew jego woli. Moze tez by¢ bardziej zawoalowana: polega¢ na wykluczeniu
z grupy, manipulowaniu czy nienawigzywaniu relacji. Potencjalni agresorzy sg przekonani
0 anonimowosci, poniewaz dziatajg z ukrycia, mogg spreparowaé nienawistng tres¢ ,na
spokojnie” oraz o dowolnej porze.



Telefony alarmowe:

Ll

Dzieciecy Telefon Zaufania, telefon rzecznika praw dziecka: 800 12 12 12

Telefon zaufania dla dzieci i mtodziezy: 116 111,

Telefon dla rodzicow i nauczycieli w sprawie bezpieczerdstwa dzieci: 800 100 100
Zgtaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl

Sposdb postepowania w przypadku wystgpienia zagrozenia:

1.

Z nalezytym spokojem nalezy wystuchaé osobe, ktéra zgtasza akt cyberprzemocy i okazac

jej wsparcie. Rozmowe powinno sie przeprowadzi¢é w miejscu bezpiecznym,

zapewniajacym intymnos¢. Nalezy zebrac informacje dotyczaca zdarzenia, czy faktycznie
posiada ono znamiona cyberprzemocy czy moze jest niezbyt udanym zartem.

Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy (np. zrobié

kopie materiatéw, zanotowac date i czas otrzymania materiatéw, zapisaé¢ dane nadawcy,

adresy stron www, historie potaczen itd.).

Na podstawie zebranych informacji i materiatdbw dowodowych nalezy w miare

mozliwosci zidentyfikowac sprawce. Ofiara czesto domysla sie kto stosuje wobec niej

cyberprzemoc. Jezeli ustalenie sprawcy nie jest mozliwe, a w ocenie nauczycieli jest to
konieczne, nalezy skontaktowad sie z policjg. Nalezy pamieta¢, ze czyny karalne $cigane

z urzedu powinny byé niezwtocznie zgtoszone na policje lub do prokuratury. Dotyczy to

sytuacji takich jak rozpowszechnianie zdjeé¢ lub filméw z udziatem osoby nieletniej,

majgcych cechy pornograficzne, czy publikowanie materiatéw prezentujgcych seksualne
wykorzystywanie nieletnich(art.202kk)

Dziatania wobec sprawcéw cyberprzemocy ze szkoty:

4.1. pedagog przeprowadza rozmowe dyscyplinujgcg dotyczacg nagannego zachowania
ucznia. Ma ona na celu ustalenie okolicznosci zdarzenia, analize zaistniatej sytuacji
(powodow i motywow dziatania) oraz probe naprawienia sytuacji konfliktowej,

4.2. sprawcy cyberprzemocy powinna by¢é wymierzona kara, ktérg przewidujg
wewnetrzne przepisy szkoty (statut, regulaminy).

Dziatania wobec sprawcy cyberprzemocy spoza szkoty — w sytuacji, gdy sprawca jest

nieznany, podstawowe dziatanie polega na: przerwaniu aktu cyberprzemocy

(zawiadomieniu administratora serwisu w celu usuniecia materiatu po wczesniejszym

zabezpieczeniu dowodéw) oraz ewentualnym zgtoszeniu sprawy policji.

Dziatania wobec ofiar zdarzenia:

6.1. udzielenie wsparcia ofierze — musi sie ona czu¢ bezpieczna i otoczona opieka
dorostych,

6.2. poinformowanie ucznia o krokach, jakie moze podjgé szkota i sposobach, w jaki
moze zapewni¢ mu bezpieczenstwo,

6.3. omoOwienie strategii postepowania wobec sprawcy (np. zerwanie kontaktu ze
sprawca, niepodejmowanie agresywnej konfrontacji itp.),

6.4. monitorowanie sytuacji, np. zwrdcenie uwagi, czy nie s3 podejmowane wobec niej
dalsze dziatania przemocowe, obserwowanie, jak sobie radzi w grupie po ujawnieniu
incydentu cyberprzemocy,

6.5. wigczenie rodzicow w dziatania wobec ofiary — trzeba na biezgco ich informowac
o sytuacji, zaproponowaé¢ pomoc specjalisty (np. psycholog szkolny, poradnia
psychologiczno-pedagogiczna) oraz przekazaé¢ informacje o mozliwosci zgtoszenia
sprawy policji.
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F. SEKSTING, PROWOKACYJNE ZACHOWANIA | AKTYWNOSC SEKSUALNA JAKO ZRODtO
DOCHODU OSOB NIELETNICH

Podstawy prawne: Kodeks karny — art. 191a, art. 202 § 1-4c.

Seksting to przesytanie wiadomosci drogg elektroniczng w formie wiadomosci
MMS lub z wykorzystaniem réznych aplikacji i komunikatoréw albo publikowanie np. na
portalach spotecznosciowych prywatnych tresci, gtéwnie zdje¢ lub filméw, o kontekscie
seksualnym, erotycznym.

Wystepuja 3 rodzaje sekstingu:

1. Wymiana materiatéw o charakterze seksualnym nastepuje tylko w ramach zwigzku
miedzy dwojgiem rowiesnikow. Materiaty nie ulegly rozprzestrzenieniu dalej. Nalezy
wezwaé uczniow do dyrekcji szkoty, gdzie przedstawione im zostang dowody ich
aktywnosci. Konieczne jest réwniez przeprowadzenie rozméw w obecnosci rodzicow
uczniow.

2. Materiaty o charakterze seksualnym zostaty rozestane wiekszej liczbie osdb, jednak nie
dochodzi do cyberprzemocy na tym tle. Mtodziez traktuje materiat jako forme wyrazenia
siebie. Nalezy powiadomi¢ policje lub sad rodzinny ze wzgledu na pornograficzny
charakter materiatéw. Wszelkie dziatania wobec sprawcéw incydentu powinny by¢
podejmowane w porozumieniu z ich rodzicami.

3. Materiaty zostaty rozestane wiekszej liczbie oséb (bez wzgledu na intencje) i na tym tle
dochodzi do cyberprzemocy. Nalezy zastosowaé procedury dotyczace cyberprzemocy.
Kazdy z tych rodzajéw sekstingu uruchamia zmodyfikowane procedury reagowania. Za
kazdym razem, niezaleznie od zakresu negatywnych zachowan, nalezy udzieli¢ uczniom
wsparcia pedagogicznego i psychologicznego oraz wspotpracowac z rodzicami uczniow.

G. BEZPRAWNE UZYCIE WIZERUNKU

Podstawy prawne: Kodeks cywilny i Ustawa z dnia 4 lutego 1994 r. o prawie autorskim
i prawach pokrewnych, t.j. Dz.U. 2019, poz. 1231; 2020, poz. 288.

Uzycie (upublicznianie zdje¢ / filmow) wizerunku osoby fizycznej, czy stworze nie
mozliwosci zapoznania sie z wizerunkiem w Internecie bez wymaganej prawem zgody, moze
skutkowa¢ odpowiedzialnoscig cywilng i karng (szczegdlnie w sytuacjach, gdy osoba
ukazywana jest w sposob prze$Smiewczy i ponizajgcy).

Zgoda na upublicznienie wizerunku musi zosta¢ wyrazona wprost, a osoba jej
udzielajgca musi by¢ Swiadoma formy w jakiej jej wizerunek bedzie przedstawiony (miejsce,
czas publikacji, towarzyszacy jej komentarz, zestawienie z innymi wizerunkami). Z art. 24 § 1
i2 Kodeksu cywilnego wynika, ze osoba, ktdrej dobro osobiste zostato zagrozone (np.
poprzez bezprawne upublicznienie wizerunku), moze zadaé zaprzestania tego dziatania.
Domaga¢ sie dopetnienia czynnosci potrzebnych do usuniecia jego skutkéw, moze rowniez
zgdad zadosc¢uczynienia pienieznego lub zaptaty okreslonej sumy na wskazany cel spoteczny.

Jezeli wskutek naruszenia débr osobistych zostata wyrzagdzona szkoda majatkowa to
zgodnie z zasadami okreslonymi w Kodeksie cywilnym mozna domagac sie jej naprawienia.
Te same uprawnienia przystugujg osobie, ktérej prawa zostaty zagrozone cudzym dziataniem
zgodnie z zapisami zawartymi w Ustawie o prawie autorskim i prawach pokrewnych (zgodnie
zart. 78 ust.1).



Sposdb postepowania w przypadku wystgpienia zagrozenia:

1.

H.

W przypadku naruszenia débr osobistych, nalezy zebra¢ informacje o osobie zgtaszajgcej
(trzeba sprawdzi¢ czy wizerunek zostat naruszony bezprawnym dziataniem),

okolicznosciach oraz mozliwych dowodach np. zrzut ekranowy dokumentujgcy uzycie
wizerunku.

Dochodzenie naruszen débr osobistych jest dziataniem podejmowanym przez osobe
uprawniong a w przypadku naruszen bedgcych przestepstwem, mozliwe jest
zaangazowanie organdw s$cigania. Szkota moze zaangazowac sie w spor w charakterze
mediatora miedzy stronami w przypadku, kiedy sprawca lub ofiara sg jej uczniami.

Inne dziatania jakie dyrekcja szkoty powinna podejmowac¢ majg charakter prewencyjny.
Poza realizacjg zapiséw podstawy programowej zwigzanych z prawem autorskim, mozna
w trakcie lekcji wychowawczych wprowadzi¢ ucznidw w tematyke swiadomego
i zgodnego z prawem uzycia wizerunku w Internecie.

NAWIAZYWANIE NIEBEZPIECZNYCH KONTAKTOW W INTERNECIE — UWODZENIE,

ZAGROZENIE PEDOFILIA

Podstawy prawne: Kodeks karny, art. 200, art. 200a. § 1i 2, art. 286 § 1.

Niebezpieczne kontakty w Internecie to m.in. kontakt osoby dorostej z matoletnig

w celu: wytudzenia poufnych informacji lub wtasnosci (pienigdze, wartosciowe przedmioty),
nawigzania kontaktow seksualnych, szantazu, checi kidnappingu lub sktonienia do zachowan
niebezpiecznych dla zdrowia i zycia.

Telefony alarmowe:

1.

2
3.
4

Dzieciecy Telefon Zaufania, telefon rzecznika praw dziecka: 800 12 12 12

Telefon zaufania dla dzieci i mfodziezy: 116 111,

Telefon dla rodzicédw i nauczycieli w sprawie bezpieczenstwa dzieci: 800 100 100,
Zgtaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl

Sposdb postepowania w przypadku wystgpienia zagrozenia:

1.

Osobami najczesciej zgtaszajgcymi omawiany problem s3 rodzice, osoby S$cigajgce
pedofildw lub informacja uzyskiwana jest od réwiesnikéw. W dziataniach szkoty
najwazniejsze jest szybkie przeciwdziatanie zagrozeniu ze wzgledu na szkodliwe
konsekwencje realizacji kontaktu online, przeradzajgcego sie w zachowania w Swiecie
rzeczywistym gdyz istnieje duze prawdopodobienstwo zagrozenia zycia lub zdrowia
dziecka.

Nalezy zawiadomic¢ policje o wystgpieniu zdarzenia, udzieli¢ wszelkiego mozliwego
wsparcia organom $cigania, m.in. zabezpieczy¢ i przekazac zebrane dowody.

Nie nalezy podejmowac aktywnosci zmierzajgcych do kontaktu ze sprawcg. Zadaniem
szkoty jest zebranie dowoddéw i opieka nad ofiarg i ewentualnymi $wiadkami.

Ofiare nalezy objg¢ pomocga psychologiczno-pedagogiczng, zapewni¢ komfort psychiczny
i poczucie bezpieczenstwa (do pomocy powinny by¢ zaangazowane osoby do ktérych
ofiara ma zaufanie np. wychowawca, pedagog szkolny). Nalezy rowniez upewnié sie, ze
kontakt ofiary ze sprawcg zostat przerwany.

Trzeba zbada¢ sytuacje domowg ucznia i zastanowié sie czy nie tkwi w niej Zzrdodto
poszukiwania kontaktéw w Internecie.

Jezeli wsrdd uczniow sg Swiadkowie zdarzenia to nalezy otoczyé ich opieka
psychologiczno- pedagogiczng we wspodtpracy z rodzicami.
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W przypadku, kiedy doszto do naruszenia prawa (uwiedzenie dziecka do lat 15) szkota ma
obowigzek powiadomié¢ policje lub sad rodzinny. W odniesieniu do osoby ofiary
rekomendowane jest skierowanie jej w porozumieniu z rodzicami na terapie do placowki
specjalistycznej opieki psychologicznej.

tAMANIE PRAWA AUTORSKIEGO

Podstawy prawne: Ustawa o prawie autorskim i prawach pokrewnych, Kodeks karny, Kodeks
cywilny

Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytutu naruszenia prawa

autorskiego albo negatywnych skutkédw pochopnego spetnienia nieuzasadnionych roszczen
(tzw. copyright trolling).

Sposodb postepowania w przypadku wystgpienia zagrozenia:

1.

Informacja o incydencie moze zosta¢ zgtoszona w sposdéb formalny (pozew, pismo
urzedowe) i nieformalny (ustnie, telefonicznie, pocztg elektroniczng). W przypadku
nieformalne zgtoszenia nalezy sporzadzi¢ notatke stuzbowa.

Zanim zostang podjete dziatania wobec ofiary (przyznanie roszczen, spetnienie zadan)
i sprawcy nalezy ustali¢ wszystkie okolicznosci sprawy a w razie potrzeby skonsultowac ja
z prawnikiem.

Najczestszym przypadkiem, w ktérym szkota moze zetkngé sie z problemem naruszenia
praw autorskich jest uzycie materiatéw prawnie chronionych przez jej pracownikéw badz
ucznidow na stronach internetowych szkoty poza zakresem dozwolonego uzytku.

Jezeli naruszenia praw autorskich dotyczg ucznidw, szkota nie moze wystepowaé w roli
sedziego - dochodzenie roszczen jest rolg oséb uprawnionych.

Zadaniem szkoty jest edukowanie i wychowywanie poprzez realizacje podstawy
programowej, organizowanie pogadanek na temat praw autorskich. Dziatania szkoty
powinny polegac na wyjasnianiu na czym polega naruszenie i jak do niego nie dopuscic.
Konieczna jest weryfikacja informacji na temat: osoby dokonujacej zgtoszenia (czy
przystuguja jej prawa autorskie do danego utworu), wykorzystanego utworu (czy jest
chroniony przez prawo autorskie i jaki jest zakres tej ochrony). Jezeli osoba uprawniona
powotuje sie na toczace sie postepowanie w sprawie, to informacje te nalezy
zweryfikowaé np. poprzez kontakt z odpowiednimi stuzbami, najlepiej przez adwokata
lub radce prawnego.

Wobec sprawcy ztamania prawa autorskiego szkota powinna podjg¢ dziatania
o charakterze edukacyjno - wychowawczym oraz wyjasni¢ na czym polegato naruszenie
i przekaza¢ wiedze jak do danych naruszen nie dopuscié w przysztosci.

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z inicjatywy
samego uprawnionego przed sadami. W przypadku naruszen stanowigcych przestepstwo,
dodatkowo zaangazowane mogg by¢ Policja i prokuratura. W przypadku, kiedy osobg,
ktérej prawa autorskie zostaty naruszone jest uczen, szkota moze wystepowac w roli
mediatora, aby utatwié stronom zaangazowanym ugodowe zakoriczenie sporu.

Jezeli istnieje taka mozliwos¢ nalezy podja¢ wspdtprace z dostawcami Internetu badz
operatorami telekomunikacyjnymi w celu zablokowania dostepu do utworu
zamieszczonego w Internecie z naruszeniem prawa.
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II1. POSTANOWIENIA KONCOWE

1. W przypadku nauczania zdalnego, sposoby postepowania w sytuacjach wystgpienia
cyberzagrozen nie ulegajg zmianie z wyjatkiem metod porozumiewania sie z uczestnikami
konfliktu. Nauczyciele i specjalisci szkolni porozumiewajg sie z uczniami, rodzicami
ucznidow przy pomocy dziennika elektronicznego VULCAN lub platformy internetowej
Microsoft 365.

2. Niniejsza procedura uchwalona jest przez Rade Pedagogiczng jako procedura
wewnatrzszkolna, a jej modyfikacje moga odbywaé sie na wniosek dyrektora,
cztonkéwlub komisji rady pedagogicznej, w wyniku obserwacji praktycznej realizacji jej
postanowien albo zmian w statucie szkoty.

3. Niniejsza procedura moze by¢ w catosci uchylona w drodze uchwaty Rady Pedagogicznej,
o ile wprowadzone zostang w statucie szkoty, albo w dokumentach wyzszej rangi zmiany
skutkujgce brakiem zasadnosci jej stosowania.

4. W przypadkach nierozstrzygnietych niniejszg procedura, decyzje podejmuje dyrektor
szkoty w oparciu o przepisy wyzszego rzedu.
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